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PREFACIO

A. RESENA HISTORICA

Al La presente Norma Tecnica Peruana ha sido elaborada por el Comité
Técnico de Normalizacion de Microformas digitales, mediante el Sistema 2 u Ordinario,
durante los meses de marzo a octubre de 2015, utilizando como antecedente a los
documentos que se mencionan en el capitulo correspondiente.

A2 El Comité Técnico de Normalizacion de Microformas digitales presenté a
la Direccion de Normalizacion —DN-, con 2015-10-15, el PNTP 392.030-2:2015, para
su revision y aprobacion, siendo sometido a la etapa de discusion publica el 2015-10-23.
No habiéndose presentado observaciones fue oficializada como Norma Técnica Peruana
NTP 392.030-2:2015 MICROFORMAS. Requisitos para las organizaciones que
administran sistemas de produccion y almacenamiento. Parte 2: Medios de archivo
electronico, 32 Edicion, el 31 de diciembre de 2015.

A3 Esta Norma Técnica Peruana reemplaza a la NTP 392.030-2:2005. La
presente Norma Técnica Peruana ha sido estructurada de acuerdo a las Guias Peruanas
GP 001:1995 y GP 002:1995

B. INSTITUCIONES QUE PARTICIPARON EN LA ELABORACION
DE LA NORMA TECNICA PERUANA

Secretaria INACAL

Secretario Miguel Véliz Granados
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INTRODUCCION

Los propositos de esta Norma Técnica Peruana son los siguientes:

a) Establecer los requisitos que deben cumplir las organizaciones que
administran sistemas de produccion y almacenamiento de microformas.

b) Brindar a las organizaciones que operan sistemas de produccion y
almacenamiento de microformas, una guia para desarrollar sus propias politicas y
procedimientos particulares de operacion, para satisfacer sus requerimientos
fundamentales.

c) Establecer los requisitos de almacenamiento de las microformas
generadas conforme a las especificaciones establecidas en la presente Norma
Técnica Peruana

d) Establecer las especificaciones técnicas requeridas cuando los
servicios de intermediacion digital concluyen en microformas.

La presente Norma Técnica establece un determinado nivel de calidad de microformas y
por tanto su cumplimiento garantiza la obtencion de una calidad final uniforme.

Las normas técnicas evolucionan a menor velocidad que las transformaciones
tecnoldgicas, por lo tanto los responsables de aplicar esta norma deben utilizar las
ediciones apropiadas acorde con la tecnologia de produccion del tipo de microforma que
utilizan en sus procesos.

---0000000---
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MICROFORMAS. Requisitos para las organizaciones que
administran sistemas de produccion y almacenamiento.
Parte 2: Medios de archivo electrénico

1. OBJETO

La presente Norma Técnica Peruana establece los requisitos que deben cumplir las
organizaciones que administran sistemas de produccién y almacenamiento de microformas
en medios de archivo electrénico, segln corresponda.

2. CAMPO DE APLICACION

2.1 La presente Norma Técnica Peruana se aplica para establecer idoneidad
técnica de:

2.1.1 Los sistemas de produccion y almacenamiento de microformas que

administran las organizaciones autoras o propietarias de documentos de archivo y de los
administrados por las empresas especializadas contratadas para proveer dichos servicios.

2.1.2 Los elementos de los sistemas de produccién y almacenamiento de
microformas en medios de archivo electrénico destinados a conservar y mantener con
integridad, exactitud y fidelidad los documentos de archivo, en formato digital.

2.1.3 Los sistemas de produccion de microformas a partir de documentos de
archivo en formatos fisicos o generados electronicamente, identificados y elegidos por la
organizacion propietaria.

2.1.4 La estructura organizativa, personal, recursos, procesos, procedimientos y
ambientes asociados al sistema de produccion y almacenamiento de microformas que
administra una organizacion.
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2.15 La calidad que deben cumplir los medios de archivo electrénico que sirven
de soporte fisico de documentos digitalizados.

NOTA: Se incluyen medios de archivo electronico que tengan las propiedades de escritura Unica y
lectura multiple, (0 WORM por sus siglas en inglés: Write Once Read Many).

2.1.6 Los sistemas de seguridad de la informacion, controles, planes de
contingencia fisicos y logicos aplicados al personal, recursos, procesos, procedimientos,
ambientes, el software, hardware, las estaciones de trabajo, fuentes de emision, recepcion,
las redes de transmisidn internas y externas asociados al sistema de produccion de medios
de archivo electronico a partir de documentos de archivo en formatos fisicos o generados
electronicamente definidos bajo responsabilidad de la organizacién autora, propietaria o
sus representantes expresamente designados.

NOTA: Estan considerados como documento de archivo las microformas cuyos medios de soporte son
micropeliculas, microfichas, o0 medios de archivo electrénico.

2.2 La presente Norma Técnica Peruana comprende los requisitos técnicos que
se deben cumplir cuando en el sistema de produccion de microformas se incluyen los
procesos de transferencia electronica de documentos, informacion o datos en redes privadas
0 publicas.

2.3 La presente Norma Técnica Peruana comprende las condiciones de
seguridad y conservacion que las organizaciones deben cumplir para el almacenamiento de
las microformas generadas por los sistemas de produccion de microformas.

2.4 La presente Norma Técnica Peruana no se aplica a sistemas de produccion
de microformas que utilizan como soporte medios de archivo electrénico que permitan
modificaciones totales o parciales de los datos o documentos contenidos, mediante
cualquier aplicativo informatico.

2.5 La presente Norma Técnica Peruana no se aplica para la certificacion de:
software de digitalizacion, software de firmas digitales, sistemas de seguridad de la
informacién, ni la acreditacion de organizaciones proveedoras de servicios de valor
afiadido, las organizaciones que administran la produccion y almacenamiento de
microformas, que hagan uso de estos elementos de gestion, son responsables de presentar
las evidencias que demuestren el cumplimiento de las respectivas normas legales y normas
técnicas que sean aplicables.
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2.6 Los requisitos de esta Norma Técnica Peruana estan en aptitud de ser
aplicables a todas las organizaciones sin importar su tipo ni tamarfio. (adaptado de 1.2 - ISO
9001:2008).

2.7 Cuando uno o mas requisitos de esta Norma Técnica Peruana no formen
parte de la configuracion de su sistema de produccion y almacenamiento, la organizacion
debe indicar su no aplicabilidad.

2.8 Cuando se realicen exclusiones, no se podra reclamar conformidad con esta
Norma Técnica Peruana, a menos que dichas exclusiones no afecten a la capacidad o
responsabilidad de la organizacion para producir y almacenar microformas con idoneidad
técnica, que cumplan con los requisitos de los clientes o usuarios y los legales y
reglamentarios aplicables. (adaptado de 1.2 - ISO 9001:2008).

3. REFERENCIAS NORMATIVAS

Las siguientes normas contienen disposiciones que al ser citadas en este texto, constituyen
requisitos de esta Norma Técnica Peruana. Las ediciones indicadas estaban en vigencia en el
momento de esta publicacion. Como toda norma esta sujeta a revision. Se recomienda a
aquellos que realicen acuerdos en base a ellas, que analicen la conveniencia de usar las
ediciones recientes de las normas citadas seguidamente. El Organismo Peruano de
Normalizacion posee en todo momento, la informacion de las Normas Técnicas Peruanas en
vigencia.

3.1 Normas Técnicas Peruanas

3.1.1 NTP-I1SO 6196-5:1997 MICROGRAFIA. Vocabulario. Parte 5:
Calidad de iméagenes, legibilidad, inspeccién.

3.1.2 NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la informacién. Codigo de
buenas practicas para la gestion de la seguridad
de la informacion.
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3.2

3.2.1

3.2.2

3.2.3

3.2.3

3.2.4

3.25

3.2.6

3.2.7

Normas Técnicas Internacionales

ISO 3334:2006

ISO 7498-2:1989

ISO 10196:2003

ISO 12653-1:2000

ISO 12653-2:2000

ISO 18927:2013

ISO 23868:2008

ISO/TR 13028:2010

Micrografia —Resolucién ISO cuadro de
prueba N ° 2 - Descripcién y uso

Sistemas de Procesamiento de informacién -
Interconexién de sistemas abiertos - Modelo de
Referencia basico - Parte 2: Arquitectura de
Seguridad

Aplicaciones de imagenes de documentos
Recomendaciones para la creacion de
documentos originales

Iméagenes electrénicas - Objetivo de la prueba
para el escaneado en blanco y negro de
documentos de oficina - Parte 1
Caracteristicas

Iméagenes electrénicas - Objetivo de la prueba
para el escaneado en blanco y negro de
documentos de oficina - Parte 2: Método de
uso

Materiales de imagen - Sistemas de discos
compactos grabables - Meétodo para la
estimacion de la esperanza de vida a partir de
los efectos de la temperatura y la humedad
relativa

La gestion de documentos - Seguimiento y
verificacion de la informacion almacenada en
130 mm de medios épticos

Directrices de aplicacion para la digitalizacion
de los registros - Informacion y documentacion
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3.2.8

3.2.9

3.2.10

3.2.11

3.2.12

3.2.13

3.2.14

3.2.15

3.2.16

ISO /IEC 9798-1:2010

ISO/IEC 10181-4:1997

ISO/IEC 13888-1:2009

ISO/IEC 13888-2:2010

ISO/IEC 13888-3:2009

ISO/IEC 25051:2006

ISO/IEC 27002:2014

ISO/IEC 27033-1:2009

ISO/IEC TR 14516:2002

Tecnologia de la informacion - Teécnicas de
seguridad - Autenticacion Entidad - Parte 1-
Generales

Tecnologia de la informacién - Interconexion
de sistemas abiertos - Marcos de seguridad
para sistemas abiertos: Marco de no rechazo

Tecnologia de la informacion - Teécnicas de
seguridad - no repudio - Parte 1: Generalidades

Tecnologia de la informacion - Técnicas de
seguridad - No Repudio - Parte 2 Los
mecanismos que utilizan técnicas simétricas

Tecnologia de la informacion - Técnicas de
seguridad - no repudio - Parte 3: Mecanismos
que utilizan técnicas asimétricas

Ingenieria de software - Software Requisitos
de calidad de productos y Evaluacion
(cuadrado) - Requisitos para la calidad de
Commercial ~ Off-The-Shelf (COTS) de
productos de software y las instrucciones para
la prueba

Tecnologia de la informacion - Técnicas de
seguridad - Cadigo de practicas para la gestion
de seguridad de la informacién

Tecnologia de la informacion - Técnicas de
Seguridad - Seguridad de Red - Parte 1:
Generalidades y conceptos

Tecnologia de la informacion - Técnicas de
seguridad - Directrices para el uso y manejo de
Confianza de Tercera parte
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3.2.17 ISO/IEC TR 25021:2007 Ingenieria de software - Software Requisitos
de calidad del producto y de Evaluacion
(cuadrados) - Elementos de medida de calidad.

4. DEFINICIONES

Para los propositos de esta Norma Técnica Peruana se aplican las siguientes definiciones:

4.1 archivo: Para los propdsitos de la presente Norma Técnica Peruana,
conjunto de documentos conservados por cualquier técnica, en cualquier medio
actualmente conocido o recientemente desarrollado.

4.1.1 archivo original: Un archivo preparado en primera instancia o proveniente
de otros archivos.

4.1.2 archivo duplicado: Un archivo que con exactitud reproduce al original.

4.2 configuracién: La manera en la que el hardware y el software de un sistema
de procesamiento de informacion estan organizados e interconectados.

4.3 dato: Una descifrable representacion de informacion en una manera
formalizada apropiada para comunicacion, interpretacion 0  procesamiento.
(ISO IEC 2382-1).

4.4 documento: Cualquier medio que lleve en él informacion registrada y que
puede ser tratado como una unidad.

NOTA 1: De acuerdo a los requerimientos funcionales de las organizaciones los documentos se
pueden clasificar, organizar, ordenar e identificar en forma individual o en conjunto y en ambos casos
ser tratados como unidad, sea como documentos fisicos o documentos electrénicos.

NOTA 2: Son ejemplos de conjuntos tratados como unidad las bibliotecas, las colecciones, series

documentales, los expedientes, legajos, planillas, etc., sea como documentos fisicos o documentos
electrénicos o una combinacion de ambos.

© INACAL 2015 — Todos los derechos son reservados



NORMA TECNICA NTP 392.030-2
PERUANA 7 de 44

4.4.1 documento de archivo (records): informacion creada o recibida,
conservada como informacién y prueba, por una organizacion o un individuo en el
desarrollo de sus actividades o en virtud de sus obligaciones legales.

4.4.2 documento electrénico: Unidades estructuradas de informacion registrada,
publicada o no, susceptible de ser generada, clasificada, gestionada, transmitida,
procesadas 0 conservadas por una persona 0 una organizacion de acuerdo a sus requisitos
funcionales, utilizando sistemas informaticos.

NOTA: El término documento electronico no se refiere Gnicamente a los documentos de texto que se
suelen crear con procesadores de texto, sino también comprende los mensajes de correo electrénico,
las hojas de calculo, los graficos e imagenes, los documentos HTML o XML y los documentos
compuestos, multimedia o de otras clases, que incluyen a sus enlaces y accesos automaticos.

4.5 escala de reduccion: Relacion entre las dimensiones de una microimagen y
las dimensiones correspondientes del original.

4.6 estacion de trabajo: Ambiente fisico en el cual se realiza uno o mas
procesos de una linea de produccion de microformas, asignada a un Unico usuario y dotado
de recursos, procedimientos, hardware y software requeridos para realizar funciones
asignadas.

4.7 evaluacion del sistema: Para los propdsitos de la presente norma
comprende el examen sistematico basado en normas técnicas declaradas por la
organizacion, de la linea de produccién y almacenamiento de microformas, que incluye los
siguientes procesos:

a) Evaluacion del sistema de produccién y almacenamiento de microformas,
b) Auditoria de seguridad de la informacién,
C) Auditoria de la seguridad informatica.

© INACAL 2015 — Todos los derechos son reservados
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4.8 firma digital: datos adjuntos a, o transformacion criptografica de una
unidad de datos que permite al receptor de la unidad de datos comprobar el origen y la
integridad de la unidad de datos y proteger contra la falsificacion, por ejemplo por el
receptor * 2

4.9 gestion de documentos de archivo (records management): area de gestion
responsable de un control eficaz y sistematico de la creacion, la recepcion, el
mantenimiento, el uso y la disposicion de documentos de archivo, incluidos los procesos
para incorporar y mantener en forma de documentos la informacién y prueba de las
actividades y operaciones de la organizacion.

4.10 imagen: Representacion por apropiados medios de un apropiado receptor
(pantalla, superficie fotosensible, etc.) de un objeto o de un dato correspondiente a dicho
objeto.

411 imagen electronica: Representacion de un documento sobre un soporte de
almacenamiento digital.

4.12 indizacion: Para los propdsitos de la presente Norma Técnica Peruana,
identificacion de datos, informacion o documentos individuales o en conjunto, tratados
como unidad, siguiendo una definida metodologia de ordenamiento logica y uniforme, que
permita facil ubicacidn, rapida disponibilidad y su recuperacion, durante los procesos de
transformacion a los que es sometido y desde los medios de soporte elegidos para su
conservacion y almacenamiento, manteniendo en todo momento la integridad original de
dicha unidad.

NOTA: La metodologia de identificacion puede utilizar ndmeros, letras o fechas correlativas,
nombres, identificacion alfanumérica o combinaciones que sigan reglas internas establecidas por la
organizacion o externas adoptadas de comin acuerdo con los destinatarios 0 en cumplimiento de
disposiciones emitidas por autoridades competentes.

4.13 informacidn: Datos, ya sean en la forma de nimeros, gréaficos o palabras,
gue han sido organizados, sistematizados y presentados de modo que los patrones
subyacentes queden claros.

L Encel pais la legislacion nacional establece una definicion de orden legal.

2 ISO/IEC 9798-1:20103.9 e ISO/IEC 13888-1:2009 “digital signature (signature), data appended to, or a
cryptographic transformation of, a data unit that allows the recipient of the data unit to prove the source
and integrity of the data unit and protect against forgery, e.g. by the recipient”.

© INACAL 2015 — Todos los derechos son reservados
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4.14 inspeccion: Es el proceso que consiste en medir, examinar, ensayar o
comparar de algun modo, la unidad en consideracion con respecto a los requisitos
establecidos.

4.15 legibilidad: Aptitud de una imagen para ser interpretada; o leida rapida e
inequivocamente, identificando y distinguiendo elementos, individuales, series 0 conjuntos.
(letras, nimeros, trazos, lineas, objetos, etc.).

4.16 linea de produccion: Conjunto de procesos, procedimientos y recursos de
software y hardware integrados como una unidad de produccién para elaborar
microformas.

4.17 lote: Es una cantidad especificada de documentos, informacién, datos o
imagenes de caracteristicas similares o que han sido producidos, colectados, ordenados o
transmitidos bajo procesos o condiciones esencialmente uniformes, que se someten a
procesamiento e inspeccion como un conjunto unitario.

4.18 medio de archivo electrénico: Medio con aptitud para contener archivos en
formato digital.

4.19 microforma®: Un término genérico para cualquier medio que contiene
imagenes.
4.20 microforma original: Microforma usada para producir las sucesivas

generaciones de microformas.

4.21 médulo: Conjunto de derechos de funciones y derechos de objetos
asignados a un determinado usuario o grupos de usuarios para desarrollar un proceso
especifico en una linea de produccion de microformas.

4.22 muestra: Es un grupo de unidades extraidas de un lote que sirve para
obtener la informacidn necesaria que permita apreciar una 0 mas caracteristicas de ese lote,
para servir de base a una decision sobre ese lote o sobre el proceso que lo produjo.

3 Enel pais, la Ley N°26612 establece definiciones de orden legal de microforma.
© INACAL 2015 — Todos los derechos son reservados
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4.23 organizacion: A menos que se indique especificamente, es aquella, que
independientemente o como parte de otras actividades, es responsable de administrar un
sistema de produccion de microformas y/o su almacenamiento, asi como de utilizar el
servicio de intermediacion digital, directamente, en condicion de autora o propietaria de los
documentos de archivo, o mediante contrato de empresas especializadas en administrar
dichos sistemas y/o proveer dichos servicios.

4.24 plan de produccion: Para efectos de la presente Norma Técnica Peruana, es
el documento elaborado anticipadamente por una organizacién para dirigir y controlar los
detalles que describen la manera particular y planificada de la produccion de microformas
en cada linea de produccion en concordancia con los requerimientos propios de cada tipo
de documento de archivo.

4.25 poder de resolucion: Expresion numérica del limite de resolucion de un
sistema Optico o fotografico, determinada con la ayuda de una mira y expresada como el
namero de pares de lineas por milimetro distinguibles en una imagen de esta mira.

NOTA: En razon de las imperfecciones inherentes a todo sistema 6ptico, el poder de resolucién no es
constante en toda el area de imagen.

4.26 registro: Procedimiento mediante el cual un organismo indica las
caracteristicas pertinentes de un producto, proceso o servicio o las caracteristicas
particulares de un organismo, o de una persona, en una lista apropiada disponible
publicamente.

4.27 relacion de compresion: Relacion entre el nimero de bits de una imagen
electronica después y antes de la compresion. (4.37, 1ISO 12651).

4.28 resolucion:
a) Aptitud de un sistema fotografico (equipo, dptica, emulsion sensible y

procesamiento) para registrar detalles finos; y

b) Aptitud de un sistema Gptico para representar visualmente detalles finos.

© INACAL 2015 — Todos los derechos son reservados
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4.29 sistema de gestion de documentos de archivo (records system): sistema
de informacion que incorpora, gestiona y facilita el acceso a los documentos de archivo a lo
largo del tiempo.

4.30 sistema informatico: Conjunto de elementos relacionados, compuesto por
uno o mas de los procesos, hardware, software, instalaciones y personal que proporcionan
la capacidad de satisfacer una necesidad u objetivo definido. (3.31 NTP ISO /IEC 12207).

4.31 usuario: Individuo u organizacién que utiliza el sistema en operacion para
Ilevar a cabo una funcion especifica.

NOTA: El usuario puede llevar a cabo otros papeles, tales como el de adquiriente desarrollador o
responsable de mantenimiento. (3.36 NTP ISO/IEC 12207)

5. REQUISITOS GENERALES
5.1 Manual del sistema de produccion y almacenamiento de microformas
511 La organizacién debe establecer y mantener un manual que incluya el

alcance del sistema de produccion y almacenamiento de microformas.

51.2 Debe ser un documento elaborado en formato A4, impreso en papel o
grabado como archivo digital en formato inalterable.

51.3 La organizacién debe establecer un procedimiento documentado que defina
los controles necesarios aplicables al manual y sus procedimientos para:

a) Elaborarlos, revisarlos y aprobarlos,
b) Actualizarlos cuando sea necesario y aprobarlos nuevamente,
C) Asegurar que se identifican los cambios y el estado de la version vigente de

los documentos aplicables.
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514 El Manual debe contener la siguiente informacion:

a) Nombre y cargo de los responsables de su elaboracion, revision y
aprobacion,

b) Indicar la fecha de su aprobacion y el nimero de edicion,

c) Indicar el alcance del sistema de produccion y/o almacenamiento de
microformas tomando en cuenta la naturaleza del medio de soporte del cual
procede el documento de archivo, segun lo indicado en el apartado 6.1.1 de
la presente Norma Técnica Peruana,

d) De igual forma respecto a los procesos del sistema de produccion de cada

f)

9)

linea de produccion, la organizacién debe indicar:
Los procesos en los cuales se incluye la firma digital,
La configuracién de red: abierta o privada,

Indicar la cobertura de la red: Red local LAN, (Local Area Net), Red

Metropolitana MAN (Metropolitan Area Net) o Red Mundial WAN (Worlwide

Area Net).

Indicar las estaciones emisoras y receptoras que forman parte del sistema de
produccién de microformas en caso de incluir el proceso de transferencia
electronica de documentos y en caso de realizar intermediacion digital,
Indicar la condicién de la organizacion respecto a sus responsabilidades, sea
como administradora, contratante, 0 como proveedora de los sistemas y/o
servicios especializados siguientes:

Sistema de produccion de microformas,

Sistema de almacenamiento de microformas,

Servicio de intermediacion digital.

La organizacion debe describir la estructura administrativa y los
responsables del sistema de produccién y almacenamiento de microformas,
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h)

)

K)

5.2

Indicar la ubicacion de la(s) linea(s) de produccion de las microformas y
lugar(es) del almacenamiento de las microformas,

Las funciones de los responsables de la direccion y de la produccién de cada
linea de produccion de microformas, o de ser el caso hacer referencia al
documento normativo interno que describa dichas funciones,

El inventario actualizado de la tecnologia a utilizar, los equipos principales y
de soporte, software y el medio de archivo electronico a utilizar para
contener la informacion y datos digitalizados,

Los procesos de cada linea de produccion del sistema de produccion desde
la generacion de los documentos de archivo, digitalizacion, hasta la
eliminacion de los mismos, incluyendo los procesos de produccion,
almacenamiento y uso de las microformas,

Indicar la participacion de los representantes de la fe publica. Véase 6.17,
Los procesos de evaluacion del sistema de produccion y almacenamiento de
microformas en cada linea de produccién, incluidas las auditorias
informaticas,

Descripcion de los registros utilizados para controlar los parametros de

calidad de cada proceso del sistema de produccion y almacenamiento de
microformas.

Constitucién legal

De acuerdo al tipo de organizacién, la constitucién legal de la organizacion se debe
demostrar como minimo con la siguiente informacion:

521

Organizaciones del sector publico:
Dispositivo legal de creacion,

Registro ante la autoridad competente en materias de tributacion, conforme
a las normas legales aplicables,

Domicilio legal,
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d) Certificacion de la seguridad de sus instalaciones, emitida por la autoridad
competente.

522 Organizaciones del sector privado:

a) Numero de registro ante la autoridad de registro de sociedades competentes,

b) Registro ante la autoridad competente en materias de tributacion, conforme
a las normas legales aplicables,

c) Domicilio legal,

d) Licencia municipal de funcionamiento, que incluye la certificacion de la
seguridad de sus instalaciones, emitida por la autoridad competente.

5.3 Organizacion y Funciones
531 La organizacién propietaria de los documentos de archivo destinados a ser
convertidos en microformas debe:

a) Tener un sistema integral de administracién de sus documentos, que norme
las funciones de generacidn, archivo y eliminacion de documentos, ademas
de los procesos de planificacion, produccion, control de calidad vy
almacenamiento de microformas,

b) Tener un responsable del sistema integral de produccién y almacenamiento
de microformas,

C) Especificar y documentar la responsabilidad del personal encargado de los
procesos establecidos,

d) Las organizaciones del sector publico segun sea aplicable deben cumplir con
lo establecido en las normas y directivas establecidas por la autoridad
nacional competente en materia de archivos,

e) Almacenar las microformas, sea en instalaciones propias o en empresas de

servicio especializadas, en condiciones de seguridad y conservacion
establecidas en las normatividad legal y las normas técnicas aplicables,
certificadas por un organismo certificador registrado por la autoridad
competente,
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f) Asegurar la disponibilidad y renovacion de las microformas almacenadas
durante el tiempo de conservacion especificado, mediante inspeccion
periddica o actualizacién tecnologica.

5.3.2 La organizacion debe resolver los aspectos legales y técnicos aplicables a su
sistema de produccion de microformas convocando, cuando sea necesario a personal
calificado. (profesionales archiveros, de sistemas informaticos, auditores de sistemas,
representantes de la fe publica, entre otros).

NOTA: Estan comprendidos los equipos de trabajo convocados eventualmente para orientar la gestion
de la informacion y archivos, asi como los comités evaluadores de documentos que actiian de acuerdo
aley.

5.3.3 Las empresas especializadas que brinden los servicios de produccion, o de
almacenamiento de microformas o ambos servicios, deben:

a) Tener un sistema organizativo, que incluya personal, procedimientos y
responsables de los procesos de disefio de soluciones informaticas, control y
evaluacion,

b) Tener un ejecutivo responsable del servicio, el sistema establecido y de

representar legalmente a la empresa especializada en la firma de actas de
apertura, cierre y conformidad que exigen las normas legales,

c) Especificar y documentar la responsabilidad y funciones del personal
encargado de los procesos clave del sistema establecido,

d) En caso corresponda deben cumplir con lo establecido en las normas y
directivas vigentes, establecidas por la autoridad nacional competente en
materia de archivos.

54 Confidencialidad e idoneidad del personal

54.1 La organizacion debe disponer de procedimientos para asegurar que Su
personal esté libre de cualquier presion comercial, financiera u otra que pueda afectar
adversamente la calidad de su trabajo, tanto en el proceso de seleccion, durante el ejercicio
de sus funciones y posteriormente seguin plazos establecidos.
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NOTA: Estan comprendidas las disposiciones contenidas en reglamentos internos, cddigos de ética,
términos contractuales u otros acuerdos de confidencialidad.

55 Sistema de produccién y almacenamiento de microformas

55.1 La alta direccion de la organizacion debe definir y aprobar el sistema de
produccién y almacenamiento de microformas que aseguren que cubre las necesidades de
sus actividades, respaldo de informacion, evidencia de sus actos y de rendicion de cuentas.

55.2 Para cada linea de produccion y lugar de almacenamiento la alta direccién
de la organizacion o quien ésta designe, debe aprobar un plan de produccion y
almacenamiento de microformas que describa la manera como la organizacion ha
configurado su sistema de produccion y almacenamiento. Véase el apartado 6.3 de la
presente Norma Técnica Peruana.

55.3 Se debe registrar la fecha a partir de la cual se da inicio al sistema de
produccién de microformas.

5.6 Contratacion de servicios de produccion

5.6.1 En caso la organizacion contrate los servicios de una empresa especializada
para la produccion de las microformas se debe asegurar que dicha empresa cuente con su
correspondiente certificado de idoneidad técnica vigente.

5.6.2 En los términos contractuales deben incluirse las clausulas necesarias para
que la empresa contratada lleve a cabo la produccién de microformas cumpliendo, como
minimo, las especificaciones establecidas por la organizacion y la presente Norma Técnica
Peruana.
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5.7 Contratacion de servicios de almacenamiento de microformas
57.1 En caso la organizacion contrate el almacenamiento de las microformas en

empresas proveedoras de servicios de microarchivos, se debe asegurar que ésta cuente con
el correspondiente certificado de idoneidad de cumplimiento de las condiciones de
seguridad y conservacion de las microformas.

5.7.2 La organizacion propietaria debe mantener el registro de la cantidad, la
ubicacion e identificacion de la(s) microforma(s) tanto original(es), como la(s)
duplicada(s).

5.8 Servicio de intermediacion digital en la produccion de microformas

5.8.1 Cuando en los sistemas de produccion y almacenamiento de microformas se
requiera la transmision de un mensaje de datos o documentos por via electronica con firma
digital, para grabar, almacenar y conservar dichos datos 0 mensajes, esta debe ser efectuada
observando las disposiciones establecidas por la normas legales, reglamentarias y técnicas
sobre firmas y certificados digitales, que resultan aplicables para los prestadores de
servicios de valor afiadido.

5.8.2 El prestador de servicios de valor afiadido, debe:

a) Mantener vigente la acreditacién de su servicio de intermediacion digital
acreditado ante la Autoridad Administrativa Competente y

b) Mantener vigente el certificado de idoneidad técnica de cumplimiento de los
requisitos de la presente Norma Técnica Peruana, adoptando las medidas de
seguridad que resulten aplicables de la NTP ISO/IEC 17799 o la ISO/IEC
27002 y adecuar sus servicios conforme a los lineamientos de la norma
ISO/IEC TR 14516.

5.8.3 El prestador de servicios de valor afadido, para efectos de la presente
Norma Técnica Peruana, deberd asegurar y proporcionar las técnicas 0 mecanismos
requeridos para la intervencion de los representantes de la fe pdblica, cuando estos
requieran:
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b)
c)
6.
6.1
6.1.1

Certificar, utilizando su firma digital o electronica, la autenticidad e
identidad del emisor, titular de la firma digital que se adjunta al mensaje de
datos o documentos transmitidos, la confidencialidad y la integridad de
dicho mensaje. EI mecanismo de autenticacion debe adecuarse a las
especificaciones aplicables de la norma ISO /IEC 9798 — 1:2010,

Certificar la fecha y hora de recepcion, para cuyo efecto la prestadora de
servicios de valor afiadido debe contar con un proveedor de fechado y hora
(fecha y hora cierta) referida al Tiempo Universal Coordinado (UTC) el cual
debe estar disponible dentro de una red abierta, accesible desde cualquier
plataforma tecnologica,

Certificar el no repudio de origen y de recepcion. EI mecanismo de no
repudio debe adecuarse a las especificaciones aplicables de la norma
ISO/IEC 13888-3.

REQUISITOS TECNICOS

Proceso de generacion de documentos de archivo

La organizacion debe asegurar y documentar la cantidad y clase de

documentos de archivo que seran convertidos en microformas, indicando si provienen de
uno o mas de los siguientes soportes:

a)
b)
c)
d)

e)

Impresos en papel, (Textos, expedientes, planos, otros similares),
Microformas con valor probatorio y efecto legal,

Pelicula (microfilm, microficha, rollos de pelicula, otros similares),
Medio éptico (CD, DVD, CD-R, DVD-R, ROM, Blu Ray, otros),

Medio magnético (Cintas magnéticas, video, audio, disco duro, memoria de
PCs, memoria de servidores, dispositivos USB, otros),
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f) Medio Cibernético (Internet, Portales institucionales, otros similares),
9) Informacion transmitida con firma electronica o digital,
h) Informacion resultante de servicio de intermediacion digital.

6.1.2 En caso sea aplicable, para los documentos de archivo, en el plan de

produccién de cada linea se debe indicar las dimensiones originales y la relacion de
reduccion determinada.

6.1.3 Para los documentos electrénicos, en el registro de recepcion de cada linea
de produccién se debe indicar la magnitud en bytes y la extensién del archivo y en el plan
de produccion indicar el formato en el que deben ser reproducidas.

6.1.4 Para la rapida ubicacion e identificacion de los documentos, la organizacién
debe especificar los datos e informacion que identifique los documentos de archivo.

NOTA: La forma de identificacion debe responder a normas propias de la organizacién, normas
bibliotecarias, normas establecidas por la autoridad competente en archivos o normas técnicas
internacionales.

6.1.5 En caso corresponda, la organizacion que genera documentos destinados a
ser convertidos a microformas debe:

a) Uniformizar o estandarizar la estructura y el formato de los mismos,

b) Determinar, el tamafio minimo de caracteres, trazos finos color o
tonalidades, que deben ser legibles en las copias impresas, obtenidas de las
microformas

C) Preparar los documentos siguiendo los lineamientos de la norma
ISO/TR 13028 o de ser el caso conforme a la ISO 10196" o normas propias

de la organizacion,

d) Definir el software y hardware que intervienen en la generacion.

“La NTP-1SO 10196:1997 es equivalente a la Norma 1SO 10196:1990.
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6.1.6 Se incluye entre los documentos de archivo a todo documento, informacion
o0 datos contenidos en microformas producidas en sistemas que tengan su correspondiente
certificado de idoneidad. Para este caso la organizacion debe poseer un procedimiento para
convertir los archivos de un medio o tecnologia a otro, que asegure la calidad, la legibilidad
y la fidelidad durante y como resultado de los procesos de conversion.

6.1.7 Para el caso de microformas que incluya como documento de archivo,
documentos electronicos obtenidos directamente de redes publicas o locales con firma
digital, la organizacion, segun corresponda, debe:

a) Establecer una metodologia de identificacion (indizacion) y registro Unicos
de los archivos electronicos.

b) Asegurar la integridad basados en el principio que la firma digital asegura al
receptor identificar cuando un documento ha sido modificado.

c) Asegurar la autenticidad y la vigencia del certificado de firma digital del
emisor.

d) Asegurar el registro del Tiempo Universal Coordinado (UTC), (fecha y hora
cierta), de la recepcion para efectos de cumplir con disposiciones
establecidas por la propia organizacion o por entidades o autoridades

competentes.
6.2 Calidad y legibilidad de los documentos de archivo
6.2.1 Para asegurar la legibilidad de documentos impresos la organizacion debe

indicar los caracteres mas pequefios y los trazos mas finos de los documentos de archivo,
que deben ser reproducidos en las copias impresas a partir de las imagenes contenidas en
las microformas, utilizando para dicho efecto la mira de resolucion ISO N° 2 de la
NTP ISO 3334 o0 de la ISO 12653.

6.2.2 Para asegurar la calidad y legibilidad de firmas, sellos, logos, colores, la
organizacion debe especificar el o los elementos de mayor importancia e indicar los
patrones de referencia.
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6.2.3 En caso que los documentos de archivo sean imagenes en movimiento, y/o
que incluyen sonidos, la organizacién debe proporcionar las especificaciones o requisitos
aplicables a los patrones de referencia y disponer de los medios para verificar la calidad de
los mismos.

6.3 Lineas de produccion de microformas

6.3.1 Las organizaciones propietarias de los documentos de archivo o las
empresas de servicio especializadas, deben documentar las especificaciones de cada linea
de produccion de microformas, para dicho efecto se debe formular un plan de produccién
que debe contener la siguiente informacién:

a) Las clases de documentos de archivo a procesar,

b) La ubicacién o procedencia de los documentos de archivo, las condiciones
de seguridad en el caso de traslado de los documentos,

c) La localizacion de la(s) linea(s) de produccion,
d) La tecnologia para el procesamiento de las imagenes, software y hardware,
e) El esquema gréafico de la arquitectura de las redes internas o externas

asociadas a la linea de produccion,

) El o los formatos de imagen en que se debe grabar cada documento de
archivo,
0) En las estaciones de trabajo de los procesos de: captacion de iméagenes,

control de calidad y grabacién, se debe especificar y mantener registros de
control de la configuracion de:

- El rango de resolucion,
- Blanco y negro, tonalidades de gris o color.

h) Los medios de soporte elegidos para contener las imagenes de los
documentos de archivo,
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i) En caso sea aplicable, las aplicaciones de las firmas electronicas, firmas
digitales y las técnicas de encriptacion,

), En caso sea aplicable, las entidades que intervienen en el servicio de
intermediacion digital,

K) La ubicacién del microarchivo certificado elegido para almacenar la
microforma elaborada,

) Debe incluir la informacién técnica expresamente indicada en la presente
Norma Técnica Peruana.

6.3.2 Las medidas de seguridad y planes de contingencia, deben ser estructuradas
siguiendo los lineamientos de la Norma NTP ISO /IEC 17799 o I1SO /IEC 27002 u otras
que adopte la organizacidén, que aseguren niveles de proteccion para mantener la
confidencialidad, integridad y disponibilidad de la informacion minimizando los riesgos de
incidentes de seguridad. (La inclusion de claves, o codigos de acceso, uso de estaciones de
trabajo autorizadas, seguridad fisica de los elementos o equipos de procesamiento del
sistema).

6.3.3 Cuando en la linea de produccion de microformas se determine el uso de las
firmas electrénicas o digitales se debe documentar la manera en la que la organizacién
aplica y cumple las disposiciones legales y reglamentarias vigentes.

6.3.4 Para el caso de los servicios de intermediacién digital se debe identificar
tanto las entidades acreditadas por la autoridad administrativa competente, asi como las
personas que intervienen, conforme a las disposiciones legales y reglamentarias vigentes,
indicando el alcance de sus responsabilidades relativas a la(s) clase(s) de documento(s) que
le corresponde procesar.

6.3.5 La alta direccién o quien ésta designe debe aprobar las especificaciones del
plan de produccion de cada linea de produccion.
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6.4 Proceso de preparacion de documentos
6.4.1 En cada linea de produccion, dependiendo del tipo de documento de

archivo, la organizacion debe documentar el procedimiento de preparacion de los
documentos de archivo, estableciendo las especificaciones necesarias que aseguren la
integridad de los documentos, respecto a propiedad, procedencia, cantidad y formatos.

6.4.2 Cuando sea posible, los documentos de archivo deben ser agrupados en lotes
para facilitar el control de calidad de los mismos.

6.4.3 Los responsables del proceso de preparacion de documentos de archivo en
soporte papel deben describir en el acta de apertura las irregularidades que destaquen
respecto a la integridad, calidad del papel, la legibilidad de los textos, configuracién de los
lotes, o unidades documentales, dimensiones de los formatos u otros defectos previamente
identificados.

6.4.4 Se debe controlar y mantener los registros que asegure que la integridad de
los documentos de archivo se preserva durante todos los procesos de produccion, incluido
el proceso de grabacion en el medio de archivo elegido.

6.4.5 Los documentos de archivo, deben ser preparados siguiendo las normas
internas de la organizacion, especificando los propietarios o autores, las estaciones de
trabajo o moddulos autorizados, el sistema informatico utilizado, hora y fecha de
procesamiento y tamafio del documento de archivo electronico en bytes.

6.4.6 En la transmision de documentos de archivo, el responsable integral del
sistema informatico de la organizacién que administra la linea de produccion de
microformas, o quien este delegue, debe aprobar y asegurar la aplicacion de politicas,
procedimientos 0 mecanismos de seguridad de la informacion establecidos por la
organizacion para proteger la integridad, confidencialidad y disponibilidad de la misma, asi
como de las estaciones de trabajo o el médulo desde el cual se transmiten los documentos
de archivo, del mismo modo de las estaciones de trabajo o modulos de las entidades
receptoras autorizadas, incluyendo la vigencia de los certificados de las firmas digitales
aplicables.
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6.4.7 En el caso de archivos electronicos que contengan enlaces o direcciones
electronicas que forman parte de la integridad de la informacion de los documentos de
archivo, la organizacion debe:

a) Incluir desde la recepcion o preparacion, la grabacion de la informacion
contenida en dichos enlaces o direcciones electrénicas y grabarla como
microforma, o,

b) Establecer el procedimiento mediante el cual se asegure que dichos enlaces
accedan a informacion contenida en microformas de ser el caso o,

c) Indicar en las respectivas actas de apertura los efectos de dichos enlaces
respecto a la integridad de los documentos de archivo.

6.4.8 La organizacion debe establecer y mantener actualizado un registro de los
datos del remitente, la pertenencia del documento de archivo, la procedencia, la cantidad y
formatos de los documentos de archivo, la fecha de preparacion, identificacion del
responsable de la preparacidn y observaciones respecto a la integridad.

6.5 Proceso de captura de imagenes

6.5.1 Para documentos de archivo en papel, el equipo de captura de iméagenes
debe ser configurado en resolucion, modo de digitalizacion y formato considerando el tipo
y peso del papel, el estado fisico, la legibilidad de los detalles méas finos a reproducir,
utilizando para ello el folio o los folios que contengan los elementos mas criticos vy el
patron de resolucién que contenga la mira de resolucién establecida por la NTP ISO 3334,
0 la ISO 12653.

6.5.2 El responsable del equipo de captura de imagenes, debe asegurar el
cumplimiento del programa de mantenimiento preventivo del equipo de acuerdo a las
especificaciones establecidas por el fabricante asi como el reemplazo del patron de
resolucion al cabo del tiempo de su vida util definida en nimero de pasadas.

6.5.3 Para el caso de los documentos de archivo generados en formato electrénico
u obtenidos directamente de la red privada o puablica, en las estaciones de
emision/recepcion, la organizacion, utilizando la imagen digitalizada del patron de
resolucion debe definir, especificar y configurar, como minimo los siguientes parametros:
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a) Propiedades de la imagen, tamafio original y en caso se aplique, relacion de
reduccion,
b) Modos de color (RGB, CMYK, escala de grises, blanco/negro, mapa de bits,
segun corresponda),
c) Brillo y contraste.
6.5.4 La organizacién debe asegurar una secuencia uniforme para el ordenamiento

de los documentos, informacion o datos de archivo destinados a ser convertidos en
microformas con valor legal. considerando:

a)
b)

c)
d)

f)

9)
h)

6.6

6.6.1

La identificacion de los documentos, informacion o datos, de ser necesario,
La identificacion de los autores o propietarios, de ser necesario,

Patrones de resolucion de la calidad de las imagenes,

Acta de Apertura, de acuerdo a formatos aprobados, debidamente firmada
por los representantes autorizados de la organizacidon propietaria de los
documentos de archivo, el responsable autorizado de la linea de produccion
y el representante de la fe publica,

Imagenes correspondientes a los lotes de documentos, informacion o datos,
Acta de Cierre, debidamente firmada por los representantes autorizados de
la organizacion propietaria de los documentos de archivo, el responsable
autorizado de la linea de produccion y el representante de la fe pablica,
Patron de resolucion de la calidad de las imagenes,

Otros datos de relevancia adicional aprobados por la alta direccion de la

organizacion o por quien ésta delegue, que sustenten la grabacion de las
microformas.

Proceso de indizacion

La organizacion debe documentar las especificaciones de la metodologia de

indizacion de los documentos de archivo contenidos en las microformas.
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6.6.2 La indizacién manual o automatizada, debe facilitar la recuperacion integra
de un documento.

6.6.3 La metodologia de indizacion debe considerar especificaciones definidas por
la organizacion, cuando, de acuerdo a sus necesidades funcionales, se requiera registrar
numeracion correlativa o secuencia de recepcion, de los documentos de archivo recibidos
tanto en formatos fisicos, como electronicos, asegurando la integridad en la recuperacion
de bibliotecas, colecciones, series documentales, expedientes, legajos, planillas,
documentos, informacion, datos individuales o en conjunto, tratados como unidades.

6.7 Proceso de digitalizacion

6.7.1 La organizacion debe documentar el tratamiento de las imagenes
digitalizadas, manteniendo en todo momento la integridad y fidelidad respecto a los
documentos de archivo.

6.7.2 En caso sea requerido, la organizacion debe especificar el sistema de
compresion de la informacion o los datos o los formatos originales, utilizando técnicas
apropiadas que garanticen la facil recuperacion, compatibilidad con los sistemas actuales y
posteriores desarrollos.

6.7.3 Para cada linea de produccion de microformas se debe asegurar que el
software sea propiedad de la organizacion, se disponga de las licencias de uso o el registro
para proteger los derechos de autor.

6.7.4 En caso que la organizacion desarrolle el software o aplicativos empleados
en algun proceso de la produccion de microformas este debe evaluarse de acuerdo con los
lineamientos de la norma ISO/IEC 25021.

6.7.5 En caso de cambio o actualizacién de las versiones del software aplicado en
la produccién de microformas de una linea de produccidn, la organizacion debe conservar
las versiones correspondientes por un periodo establecido por las disposiciones contenidas
en las leyes o reglamentos aplicables, los términos contractuales o por la propia
organizacion, como parte de las contingencias en prevision de reprocesamientos.
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6.7.6 Para el caso del software utilizado en la aplicacion de la firma digital la
organizacion debe adoptar las medidas y controles contra software malicioso especificadas
en la NTP ISO/IEC 17799 o ISO/IEC 27002, permitir la autenticacion aplicando el modelo
especificado en la norma ISO/IEC 9798-1, registrar la fecha y hora referida al Tiempo
Universal Coordinado (UTC) y permitir asegurar el no repudio aplicando el mecanismo
especificado en la norma ISO/IEC 13888-3.

6.8 Sistema de seguridad

6.8.1 La organizacion debe establecer y mantener niveles adecuados de seguridad,
respecto al personal, las estaciones de acceso, salidas del sistema informatico, el software y
archivos y aplicativos asociados al sistema de produccion de microformas mediante
politicas, procedimientos y técnicas que aseguren la confidencialidad, integridad,
disponibilidad y calidad de las microformas, siguiendo los lineamientos establecidos en la
NTP ISO/IEC 17799 o la norma ISO/IEC 27002.

6.8.2 La organizacion debe establecer, para cada linea de produccion, un
programa de auditoria informatica que asegure el registro de sucesos de seguridad del
sistema que incluya:

a) La identificacidn del personal responsable de los procesos clave del sistema
de produccion de microformas,

b) Los intentos 0 eventuales accesos no autorizados internos o externos,
C) El uso no autorizado de estaciones, programas, archivos y aplicativos del
sistema.
6.8.3 En caso sea aplicable, evaluar las medidas de seguridad establecidas para la

custodia de los medios de archivos electronicos, conservados en servidores mantenidos en
linea, o accesibles para consulta interna o externa.

6.8.4 En caso de detectar amenazas o vulnerabilidades que afecten la seguridad
integral del sistema, es decir la confidencialidad, integridad y disponibilidad de los datos o
documentos durante los procesos de produccion de las microformas, se deben aplicar
medidas correctivas que restablezcan la correcta operacion del sistema de produccién de
microformas, independiente de las medidas administrativas propias de la organizacion.
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6.8.5 Los registros de la auditoria informatica (logs, audit trail, bitacoras, etc.)
deben estar disponibles para examen o inspeccién y se deben conservar un periodo minimo
de tres afos, o lo establecido por la legislacion aplicable.

6.9 Periodo de conservacion de las microformas

6.9.1 La organizacion debe especificar el periodo de conservacién de las
microformas en periodos equivalentes a los que corresponde a los documentos de archivo
de acuerdo a lo establecido por la organizacién y las exigencias legales o reglamentarias.

6.10 Requisitos del medio de soporte de archivos electronicos
6.10.1 El medio de archivo electronico debe:
a) Conservar los archivos exclusivamente en un formato que tenga la

capacidad que las imagenes grabadas permanezcan inalterables durante la
vida util del medio de soporte,

b) Permitir, la verificacion de la calidad y exactitud de la grabacion de los
documentos, informacion o datos digitalizados, tanto como iméagenes
proyectadas en pantallas, como al obtener copias impresas,

c) Tener la capacidad de proyectar facilmente los indices y archivos contenidos
en el medio de archivo electronico a cualquier medio aceptable de acuerdo a
los requisitos establecidos tanto por la propia organizacion como las
disposiciones contenidas en las leyes o reglamentos.

6.10.2 La organizacion responsable del sistema de produccion y/o almacenamiento
de los medios de archivo electrénico debe:
a) Poner a disposicion, para propositos de evaluacion o inspeccién, las

facilidades necesarias para la proyeccién o reproduccion inmediata y de facil
lectura, de las imagenes contenidas en los medios de archivo electrénico,
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b) Para propdsitos de evaluar el cumplimiento de los requisitos de la presente
norma, debera presentar evidencias objetivas de la capacidad de obtener
copia impresa de las imagenes provenientes de documentos de archivo
original sea en papel, documentos electrénicos o una imagen instantanea de
video; para el caso de archivos de audio la organizacion debe presentar
copias de audio en concordancia con las normas internas de la organizacion
previamente aprobadas y la tecnologia de hardware y software del sistema
de grabacion que reproduzcan mejor la fidelidad del o los sonidos de sus
grabaciones.

6.11 Medios de soporte del software de digitalizacién y aplicativos

6.11.1 Las organizaciones deben conservar y mantener en condiciones de seguridad
y almacenamiento, de acuerdo a las indicaciones del fabricante, las normas legales o
disposiciones internas, los medios portadores del software, utilizado en los procesos de
produccidn de las microformas, asi como las aplicaciones requeridas para la comprobacion
de firmas digitales, y en caso de firma digital avanzada o de larga duracion los formatos
con los cuales la organizacién asegura la propiedad de durabilidad de la firma digital.

6.11.2 Se debe determinar el periodo de conservacién del software en concordancia
con el ciclo de vida definido por el fabricante del software y el periodo de conservacion de
las microformas aplicable, establecido en las normas legales o disposiciones internas de la
organizacion.

6.12 Proceso de grabacion

6.12.1 La organizacion debe especificar los valores minimos de resolucion y
legibilidad de sus imagenes, utilizando los patrones que contengan la mira de resolucién
ISO N° 2 o patrones equivalentes basados en la Norma 1SO 12653.

6.12.2 La grabacion debe proceder previa comprobacion y registro que la
integridad de los documentos se mantiene inalterable durante todos los procesos desde la
captacion de las imagenes, o la generacion o recepcion de los documentos electronicos; sea
mediante la revision de los reportes automaticos del sistema (log files o audit. trail) y/o de
ser el caso la verificacion de la integridad usando las propiedades de la firma digital
asociada.
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6.12.3 En caso la organizacion opte por consignar a documentos electronicos firma
digital con caracteristicas de larga duracion, esta debe poseer los formatos 0 mecanismos
normalizados que permitan garantizar la durabilidad en el tiempo de la misma, con
independencia de la vigencia de la cadena de certificados digitales asociados®.

6.13 Rotulado de las microformas

6.13.1 Las microformas originales y duplicadas deben ser rotuladas, directamente
sobre la superficie no grabable o sobre el envase que la contiene para el caso de discos
encapsulados, incluyendo como minimo la siguiente informacion:

a) Nombre de la organizacion propietaria de los documentos de archivo, o
informacidn concordante con los derechos de autor,

b) Titulo o identificacién del contenido,
c) Transcripcion del nimero de serie del medio de soporte,
d) Caodigo de identificacion del medio de soporte que contiene las imagenes

correspondientes a los documentos de archivo,

e) Identificacion de la organizacion o empresa de servicios responsable de la
produccién,

f) Cadigo vigente de identificacion del representante de la fe pablica, asignado
por la autoridad competente, conforme a lo establecido en la normatividad
legal aplicable,

9) Fecha de grabacion,

h) Identificacion de Original o Duplicado.

4 En tanto no existan normas ISO/IEC o ITU son aplicables las normas publicadas por el European
Telecomunications Standars Institute: ETSI TS 101 733, ETSI TS 101 903, ETSI TS 102 778-1, ETSI TS
102 778-2, ETSI TS 102 778-3, ETSI TS 102 778-4 y ETSI TS 102 778-5.
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6.14 Microformas originales
6.14.1 La organizacion debe establecer la cantidad de microformas originales a

elaborar y mantenerlas bajo control y custodia en locales que proporcionen las condiciones
de seguridad y conservacion en el almacenamiento en instalaciones propias o de empresas
de servicios especializadas que cuenten en ambos casos con su correspondiente certificado
de idoneidad.

6.14.2 La organizacion debe aplicar el proceso de control de calidad de las
microformas elaboradas, que asegure conformidad respecto a:

a) La identificacion de las imagenes correspondientes a los documentos de
archivo, de acuerdo a las especificaciones establecidas,

b) La recuperacion en los medios especificados para la visualizacion,
c) La integridad respecto a los originales,
d) Legibilidad de los caracteres mas pequefios o trazos finos, definidos por la

organizacion propietaria como de necesaria legibilidad,

e) La ausencia de defectos previamente definidos por la organizacion.
6.15 Microformas copia
6.15.1 La organizacion debe especificar la cantidad de copias de las microformas y

mantener bajo control su destino y uso.

6.15.2 Deben ser rotuladas como copia; y asegurar que sean de uso controlado de
acuerdo a las normas internas definidas por la organizacion.
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6.16 Reproduccion a partir de las microformas
6.16.1 La organizacion debe asegurar la legibilidad de las copias impresas

utilizando como medio de control la reproduccion de los patrones de resolucion
previamente definidos teniendo en cuenta los documentos originales sea en papel, video o
la fidelidad de audio, definido para el sistema de produccion de microformas.

6.16.2 Para cada linea de produccion de microformas, la organizacion debe
especificar la resolucion de la impresora utilizada para el control de la legibilidad de las
reproducciones de documentos originales en papel o video, y la fidelidad de los equipos de
reproducciones de audio, tanto la resolucion de los patrones de legibilidad y la fidelidad de
los equipos de reproduccion deben ser igual o mayores a las de los equipos utilizados en el
proceso de captacion de las imagenes, en caso de corresponder.

6.16.3 En caso de copias impresas de mensajes transmitidos teleméaticamente
dichas copias deben incluir informacién o datos correspondientes a la identidad y firma
digital tanto del remitente como del destinatario.

6.16.4 La organizacion debe registrar los resultados del control de legibilidad y en
casos de no conformidades adoptar las acciones correctivas apropiadas y el
reprocesamiento del documento afectado.

6.16.5 Para el caso de reproducciones de microformas que contengan imagenes en
movimiento y/o sonidos, la fidelidad de estas reproducciones se debe asegurar la
participacion de personal calificado, utilizar normas técnicas o metodologias normalizadas
y, patrones de audio y/o video con sus correspondientes certificados de calibracion.

6.17 Intervencidn de los representantes de la fe publica

6.17.1 Para cada linea de produccion y lugar de almacenamiento de microformas e
intermediacién digital en la produccion de microformas, la organizacion debe especificar el
procedimiento de intervencion de los representantes de la fe publica, quienes deben estar
facultados para ejercer sus funciones conforme a lo establecido en la normativa legal y
reglamentaria aplicable.
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6.18 Intermediacion digital
6.18.1 En caso se requiera la intervencion de un Prestador de Servicio de Valor

Afadido, para proveer el servicio de intermediacion digital, la organizacion debe establecer
los procedimientos necesarios siguiendo las disposiciones establecidas en las normas
legales, reglamentarias y técnicas sobre firmas y certificados digitales.

6.18.2 En caso que los documentos, informacion o datos sean transferidos entre
prestadores de servicio de valor afiadido, la organizacion debe mantener el registro de las
acreditaciones y vigencia de los certificados de idoneidad técnica de las entidades o
personas participantes.

6.19 Almacenamiento

6.19.1 La organizacién debe disponer el almacenamiento de las microformas en las
condiciones de seguridad y conservacion certificadas conforme a lo establecido en la
legislacion y reglamentacion aplicable.

6.19.2 La organizacion debe describir en un manual las caracteristicas del sistema
de almacenamiento empleado incluyendo:

a) La organizacién y funciones de los responsables de administrar el sistema de
almacenamiento,

b) Las especificaciones técnicas de los materiales de construccion, que deben
cumplir con minimizar los riesgos como robo, incendio, explosivos, humo,
agua, polvo, vibraciones, efectos quimicos, interferencias el suministro
eléctrico, radiaciones electromagnéticas y vandalismo,

C) Las especificaciones del sistema, los elementos de control y las medidas de
seguridad aprobado por la organizacion para el control del acceso de
personas, para detectar riesgos de incendio, inundacion,

d) Las especificaciones técnicas de los equipos de control del medio ambiente,

e) El certificado de calibracion de los medios de medicion de temperatura y
humedad relativa,
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f) Los registros empleados para mantener, el inventario, el ingreso y retiro de
las microformas y las condiciones ambientales de temperatura y humedad relativa.

6.19.3 El local de almacenamiento debe estar provisto de medios de prevencion de
siniestros resultantes de una evaluacion de los riesgos de inundaciones, incendio, efectos
del medio ambiente y sismos y demas efectos nocivos para la conservacién de los medios
de soporte.

6.20 Transmision telematica

6.20.1 Cuando el sistema de produccion de microformas incluya entre sus procesos
la transmision electronica a distancia entre estaciones o lineas de produccion tanto en redes
privadas o publicas, los procesos deben estar protegidos con medidas de seguridad que
aseguren:

a) La confidencialidad, integridad y disponibilidad de la informacion contenida
en los archivos,

b) La no modificacion de los formatos originales,

c) La transmision libre de interceptaciones entre la estacion emisora y la
estacion receptora.

6.20.2 La organizacion debe establecer los procedimientos y especificaciones de la
transmision de documentos, informacién o datos de archivo entre redes fisicas distintas que
incluya:

a) La configuracion de los subsistemas de almacenamiento electrénico bajo
control del personal autorizado, cuya seguridad debe establecerse de acuerdo
a los lineamientos establecidos en la norma ISO/IEC 27033-1,

b) Los procedimientos de transferencia entre subsistemas de almacenamiento
electrénico,

C) El tiempo de retencion en cada uno de los subsistemas,

d) El software aplicado para el control de la transferencia de los archivos,
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e) En caso sea requerido, el uso de las firmas electronicas o digitales del
operador debidamente autorizado, o del representante de la fe publica en
caso lo apruebe la organizacion,

f) Las operaciones de transferencia, la fecha y hora deben estar registradas en
los registros electrénicos generados automaticamente por el sistema. (log
files),

9) La identificacion de los sistemas de transmision entre un sistema y otro,

entre sistemas de la misma organizacion o entre diferentes organizaciones
cuya seguridad debe establecerse de acuerdo a los lineamientos establecidos
en la norma ISO/IEC 27033-1,

h) Los procedimientos, protocolos o técnicas para asegurar la autenticacion de
las firmas digitales,

i) Los procedimientos, protocolos o técnicas para asegurar el no repudio de las
transmisiones, configurados siguiendo las especificaciones aplicables de las
normas ISO 7498-2, ISO /IEC 10181-4 y las Partes 1, 2, y 3 de la
ISO/IEC 13888.

6.21 Eliminacion de documentos de archivo

6.21.1 En caso se aplique, una vez obtenida las microformas y tomando en cuenta
que no exista obligacion legal para la conservacion del documento de archivo, el proceso
de eliminacion se debe efectuar cumpliendo los procedimientos establecidos por la
autoridad nacional competente en materia de archivos, en especial, se debe asegurar el
registro de:

a) La autorizacion de los propietarios de los documentos de archivo,

b) El testimonio de la organizacién responsable de la produccién de
microformas,

C) El testimonio de un representante de la fe puablica, para lo cual, la

organizacion propietaria debe incluir esta intervencion de acuerdo a lo
establecido en el apartado 6.17 de la presente Norma Técnica Peruana.
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6.21.2 En concordancia con lo anterior la organizacion debe establecer el
procedimiento de eliminacion de la memoria de servidores o discos duros de los méodulos
de trabajo de cada linea del sistema de produccion de microformas en especial de los
documentos de archivo en formato electrénico obtenidos directamente de redes publicas y
privadas.

7. FORMATOS DEL SISTEMA

7.1 La organizacion debe establecer los formatos de control requeridos para
asegurar el cumplimiento de los procedimientos propios de su sistema de produccion y
almacenamiento de microformas.

7.2 Los formatos deben ser impresos o documentos electrénicos de disefio
normalizado.
8. REGISTROS Y ARCHIVOS

8.1 La organizacion debe definir, identificar y mantener actualizados los registros
necesarios para asegurar que el sistema de produccion y almacenamiento cumple con los
requisitos de idoneidad técnica establecidos en esta Norma Técnica Peruana.

8.2 Se debe definir a los responsables de su actualizacién y mantenimiento, sean
estos formatos impresos o documentos electronicos.

8.3 La organizacion debe mantener y actualizar el inventario de microformas
producidas.
8.4 La organizacion debe conservar el registro de los representantes de la fe

publica que intervienen en cada linea de produccion, lugar de almacenamiento de
microformas y en el servicio de intermediacion digital.
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8.5 El periodo minimo de conservacion de los registros resultantes de la
aplicacion de esta norma debe ser definido por la organizacion en concordancia con sus
normas internas o reglamentacion aplicable de ser el caso.

9. EVALUACION DEL SISTEMA

9.1 La organizacion debe evaluar el cumplimiento de los requisitos de la
presente norma, por lo menos una vez al afio.

9.2 Se incluye la auditoria del sistema de seguridad de la informacion y
seguridad informatica, asociada a cada linea de produccion, esta evaluacion debe ser
efectuada por profesionales o auditores idéneos en seguridad de la informacion.

9.3 Las evaluaciones deben ser realizadas por personal independiente de las
lineas de produccion y almacenamiento de microformas, seguir un procedimiento
documentado y conservar el registro del resultado de las evaluaciones.

9.4 Se deben realizar evaluaciones no programadas, cuando se requiera conocer
los resultados de las actualizaciones del sistema a los cambios o adecuaciones en la
documentacién legal o técnica aplicable al sistema adoptado.

9.5 Cuando, como resultado de las evaluaciones del sistema se identifiquen
acciones correctivas o se realicen actualizaciones en la organizacion, hardware, software y
procedimientos del sistema de produccion o almacenamiento de las microformas, la
organizacion debe actualizar el manual o los documentos descriptivos del sistema.

10. ANTECEDENTES

10.1 NTP 392.030-2:2005 MICROFORMAS. Requisitos para las
organizaciones que operan sistemas de
produccién de microformas. Parte 2: Medios
de archivo electrénico
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10.2 ISO/TR 15801-2009 Electronic imaging — Information stored
electronically -~  Recommendations  for
trustworthiness and reliability

10.3 ISO/TR 12654-1997 Electronic imaging — Recommendations for
the management of electronic recording
systems for the recording of documents that
may be requiered as evidence, on WORM
optical disk.

10.4 ISO/IEC 2382-32-1999 Information technology — Vocabulary — Part
32. Electronic Mail.

10.5 NTP ISO/IEC 12207:2008 Tecnologia de la Informacion. Procesos del

10.6

NTP I1SO 6196-1:1997

ciclo de vida del software

MICROGRAFIA. Vocabulario. Parte 1:
Términos Generales.
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ANEXO A
(NORMATIVO)

CONDICIONES DE SEGURIDAD Y CONSERVACION

DE LAS MICROFORMAS

Las organizaciones deben asegurar el cumplimiento de las condiciones de almacenamiento
de las microformas conforme a lo establecido en la normatividad legal y reglamentaria
aplicables y las normas técnicas establecidas por los fabricantes de las microformas y las
aplicables a las condiciones ambientales de los centros de codmputo.

Al

Disposiciones establecidas en el D.S. 009-92-JUS. (Trascripcidn)

Articulo 36°.- Las condiciones de seguridad que exige el ultimo parrafo del Articulo 15° de
la ley son las siguientes:

a)

b)

Los locales deben ser construidos de material noble y hallarse en perfecto
estado de conservacion; sus pisos deben ser de concreto, cemento, losetas, u
otro material incombustible; su estructura y superestructura no debe tener
piezas o materiales susceptibles de arder,

Los estantes y archivadores deben ser metalicos o de algun otro material no
combustible. Ademas, deben estar elevados sobre el suelo para que en caso
de inundacion las bases no sean alcanzadas por el agua,

Condiciones 6ptimas de ambiente: ventilacion, humedad relativa entre 15 %
y 50 %; temperatura maxima 20 grados centigrados,

La puerta debe ser metélica o de reja metalica, con cerraduras de seguridad,

Las llaves y el acceso al archivo se mantienen bajo la responsabilidad
compartida de la empresa o notaria que presta el servicio de archivo
especializado y la empresa duefia de la documentacion. Habra cerraduras
dobles, tanto para aquella como para ésta, de modo que la apertura y acceso
requiera la concurrencia de ambas entidades.
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A2 Especificaciones técnicas adicionales:
A2l Ambientes aislados o protegidos de los riesgos de presencia de campos

magnéticos, descargas electromagnéticas, riesgos de incendio, riesgos de inundaciones,
temperaturas extremas, presencia de sustancias quimicas.

A22 El sistema de conservacion y el periodo de almacenamiento de acuerdo al
tipo de microforma y la obtencion de copias antes que expire el tiempo de vida util de la
microforma. Una estimacién del tiempo de vida se especifica en la norma ISO 18927.

A2.3 Las condiciones para el reemplazo de un antiguo sistema por uno nuevo,
antes que el antiguo sistema quede en obsolescencia o lo decida la politica de la
organizacion.
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ANEXO B
(INFORMATIVO)

EJEMPLOS DE FORMATOS DEL SISTEMA

B.1 Generalidades: Los formatos de registro descritos en B.2 al B.7 estan
basados en las buenas practicas de las organizaciones. No tienen la intencion de ser
obligatorias, ni de otorgar una garantia que el uso de éstos registros asegure
necesariamente, la admisibilidad de la microforma como evidencia.

Los formatos de registro pueden requerir ser adaptados de acuerdo con las practicas de
organizaciones individuales, el sistema informatico aplicado o de acuerdo a las exigencias
establecidas en leyes o reglamentos.

B.2 Acta de Apertura: Un formato mediante el cual se autoriza la migracion al
medio de archivo electronico de cada lote de documentos. Debe ser llenado y firmado por
la(s) persona(s) autorizada(s) por la(s) organizacion(es) o la(s) designada(s) por la(s)
leye(s) o reglamentos aplicables, responsables de los documentos de archivo, antes que
sean grabados. Este formato, debe ser grabado inmediatamente antes de los documentos a
los cuales se refiere. Debe contener la identificacion de los documentos de archivo con los
detalles suficientes para mostrar que se ha autorizado la grabacion de tales documentos en
particular.

B.3 Acta de cierre: Formato que se llena al término del proceso de grabacion,
en el cual se indican la fecha en la que se termina el proceso, la cantidad e identificacion de
los medios de archivo, datos del contenido, referencias al periodo que abarca, indice y
observaciones entre otros. Debe ser llenado y firmado por la(s) persona(s) autorizada(s) por
la(s) organizacién(es) o las designada(s) por las leye(s) o reglamento(s) aplicabl(es).

B.4 Acta de conformidad: Formato mediante el cual se hace constar la
conformidad del proceso de produccion de una microforma, se llena cuando los
documentos han sido grabados. Debe ser llenado y firmado por la(s) persona(s)
autorizada(s) por la(s) organizacién(es) o la(s) designadas por la(s) ley(es) o reglamento(s)
aplicable(s), declarando que ha revisado y aceptado la microforma conteniendo las
imagenes digitalizadas de los documentos de archivo.
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B.5 Registro de eliminacion: Cuando los documentos de archivo luego de
haber sido grabados, se eliminan, se debe llenar y firmar un formato identificado con un
numero correlativo de referencia, que indique la fecha de eliminacion de los documentos y
el nimero de referencia de la microforma. Debe ser llenado y firmado por las personas
autorizadas por la organizacion, la autoridad nacional competente en materia de archivos
y/o las designadas por leyes o reglamentos aplicables.

B.6 Acta de retoma: Un formato mediante el cual se evidencia la repeticion de
la grabacion cuando se identifican deficiencias que afectan los requisitos de calidad,
fidelidad o la integridad de las grabaciones. Debe ser llenado y firmado por una persona
debidamente autorizada.

B.7 Acta final de retoma: Formato que se llena y firma por la persona
autorizada al final del proceso de repeticion de la grabacion.
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ANEXO C
(INFORMATIVO)

RESPONSABILIDADES DE LAS ORGANIZACIONES
REQUISITOS DE APLICACION DIRECTA, INDIRECTA Y
NO APLICABLES

Organizacion propietaria Empresa especializada de servicios
Responsable de Contratante de L
Numeral produccién y empresas Produccion Interme_d|a0|on Almacenamiento
almacenamiento especializadas digital
5.1.1 RD RD RD RD RD
5.1.2 RD RD RD RD RD
5.1.3.a) RD RD RD RD RD
5.1.3.b) RD RD RD RD RD
5.1.3.c) RD RD RD RD RD
5.1.4.3) RD RD RD RD RD
5.1.4.b) RD RD RD RD RD
5.1.4.c) RD RD RD RD RD
5.1.4.d) RD RD RD RD NA
5.1.4.e) RD RD RD RD NA
5.1.4.1) RD RD RD RD RD
5.1.4.9) RD RD RD RD RD
5.1.4.h) RD RD RD RD RD
5.1.4.i) RD RD RD RD RD
5.1.4) RD RD RD RD NA
5.1.4.k) RD RD RD RD RD
5.1.4.1) RD RD RD RD RD
5.1.4.m) RD RD RD RD RD
5.1.4.n) RD RD RD RD RD
5.2 RD RD RD RD RD
5.3.1.a) RD RD NA NA NA
5.3.1.b) RD RD RD RD RD
5.3.1.c) RD RD RD RD RD
5.3.1.d) RD RD RI RI RI
5.3.1.e) RD RD RI RI NA
5.3.1.f) RD RD RI RI RI
5.3.2 RD RD NA NA NA
5.3.3 NA NA RD RD RD
5.4 RD RD RD RD RD
5.5 RD RD RD RD RD
5.6 NA RD RD NA NA
5.7 RD RD RD RD NA
5.8 RD RD RD RD NA
6.1 RD RD NA NA NA
6.2 RD RD RI RI NA
6.3 RD NA RD RD NA
6.4.1 RD RI RD RD NA
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Organizacién propietaria Empresa especializada de servicios
Responsable de Contratante de -
Numeral producciény empresas Produccion Interme_d|a0|on Almacenamiento
almacenamiento especializadas digital
6.4.2 RD RI RD RD NA
6.4.3 RD RI RD RD NA
6.4.4 RD RI RD RD NA
6.4.5 RD RI RD RD NA
6.4.6 RD RI RD RD NA
6.4.7 RD RI RD RD NA
6.4.8 RD RI RD RD NA
6.5 RD RI RD RD NA
6.6 RD RD RD RD NA
6.7 RD RI RD RD NA
6.8 RD RI RD RD NA
6.9 RD RD RI RI RI
6.10.1 RD RD RD RD RD
6.10.2 RD RD RD RD RD
6.11 RD RI RD RD NA
6.12 RD RD RD RD NA
6.13 RD RD RD RD RI
6.14 RD RD RD RD RI
6.15 RD RD RD RD RI
6.16 RD RD RD RD RD
6.17 RD RD RD RD RD
6.18 RI RD NA RD NA
6.19 RD RI RI RI RD
6.20.1 RD RI RD RD NA
6.20.2 RD RI RD RD NA
6.20.3 RD RI RD RD NA
6.20.4 RD RI RD RD NA
6.21 RD RD RD RD NA
6.22 RD RD RD RD NA
7 RD RD RD RD RD
8 RD RD RD RD RD
9 RD RD RD RD RD
Anexo A RD RI RI RI RD
Anexo B RD RD RD RD NA

LEYENDA:

RD: Responsabilidad Directa, la organizacion o empresa especializada debe documentar y presentar registros
0 evidencias objetivas de la manera en la que cumple con el requisito especifico.

RI: Responsabilidad Indirecta, la organizacion o empresa especializada debe resolver en términos de mutuo
acuerdo que la parte designada aplique el requisito especifico. La parte designada debe presentar evidencias
de la aplicacion del requisito.

NA: No Aplicable, a menos que la organizacion especifique por escrito lo contrario el requisito no es
aplicable al sistema de produccién y almacenamiento respectivo.
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